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Siseministeeriumi vastuskiri "Eesti
infoturbestandard" mairuse eelnoule

Siseministeerium (edaspidi SIM) on tutvunud Majandus- ja Kommunikatsiooniministeeriumi
(edaspidi MKM) 11.05.2022 kooskolastamiseks esitatud ettevotlus- ja infotehnoloogiaministri
mddruse "Eesti mfoturbestandard" eelnduga (edaspidi mddruse eelnou). Kooskdlastame
méddruse eelndu jargmiste méirkustega arvestamisel

1. SIM on seisukohal, et Eesti infoturbestandardi (edaspidi E-ITS) versioonis tuleks votta
arvesse andmekogude turvatasemete mdératlemist. Andmekogude osas jétkub turvaklassi
médratlemisel senine ISKE-siisteem K-T-S (kédideldavus, terviklikkus, konfidentsiaalsus),
mis on reguleeritud edaspidi Vabariigi Valitsuse mddruse ,,VOrgu- ja infoslisteemide
kiiberturvalisuse nduded tasandil. Samas standardis on see védga iildiselt vélja toodud ja
puudu on andmekogu turvataseme arvesse votmise praktiline soovitus voi juhis.

2. Leiame, et kahjustsenaariumide kiisimustikud peavad arvesse vOtma organisatsiooni
isedrasusi, mistottu peab olema vdimaluse neid sobitada ja vajadusel tdiendada. Méiéruse
eelndu sellist paindlikkust ette ei née.

3. Madruse eelndust ei selgu, kuivord on lubatud E-ITSi nduete kohandamine. Nédeme
vajadust lisada midrusesse, et pohjendatud juhul on lubatud E-ITSi meetme kohandamine
andmetOotlejale sobivaks. Néiteks tekib kiisimus politsei andmetddtluse spetsiifikast, kus
on pohjendamatu, et andmekaitsespetsialist peaks koos personaliosakonnaga otsustama
testandmete kasutamise, kui neis voib ilmneda seos isikuga (rida 234, etalonmeetme kood
OPS.1.1.6.M11).

4. SIMile tekitab kiisimusi E-ITSi rakendumine infostisteemi puhul, mis on auditeeritavad
juba muudel viisidel, niiteks:
a. mfoslisteem toetab sisuteenust, millele rakendatakse eraldi meetmeid ja mida
auditeeritakse (nt SIS rahvusvahelise operativinfo teenus);
b. mfosiisteemi peab olema Andmekaitse Inspektsiooni (edaspidi AKI) poolt
auditeeritud, ndue tuleneb EL Gigusaktist;
c. teenust hinnatakse eraldiseisvalt EL poolt (Schengeni hindamine).
Palume selgitada, kas ja kuivord on kirjeldatud protsesse voimalik thidada ning kas see
peab olema andmekogu vastutava tootleja ehk Politsei- ja Pirivalveameti (edaspidi PPA)
ja jarelevalveasutuse ehk AKI ning auditeerija kokkulepe.

5. Leiame, et tipsemini tuleb selgitada, kuivdord on andmekaitsespetsialisti iilesanded ja
kontroll ning E-ITSi meetmete rakendamine ja audit omavahel tiiendavad, eristuvad voi

Pikk 61/ 15065 Tallinn /612 5008 / info@siseministeerium.ee / www.siseministeerium.ee
Registrikood 70000562



dubleerivad. Niiteks kas PPA-le tekib tiiendavaid iilesandeid, kui asutused hakkavad
teavitama asjakohastest intsidentidest (etalonmeetme kood DER.2.1.M4 meede c).

6. E-ITSis on kasutusel andmekaitsespetsialisti korval ka termin “andmekaitse juht”. Médruse
eelndust ei selgu, mis ontema {lesanne, vastutus vOi mille poolest ta erineb
andmekaitsespetsialistist. Lisaks tekib ka kiisimus, et kas E-ITS nduab andmekaitse juhi
méidramist vOi on see vaid voimalus. Palume selles osas eelndud tdiendada.

7. Mairuse eelndu seletuskirjas on selgitatud §-de 5 ja 6 osas, et teenuste kaardistus tuleb
koostada Vabariigi Valitsuse 25.05.2017 méidruse nr 88 ,Teenuste korraldamise ja
teabehalduse alused” (edaspidi TKTA mddrus) alusel. Noustume, et vajalk on asutuse
teenuste siisteemne kirjeldamine, mis on aluseks ka infoturbe meetmete valikul. Kuid
TKTA méidrus paneb kiill kohustuse kaardistada teenused ja sellega seotud protsessid, kuid
ei paku tihtegi toorista. Teeme ettepanekud tdiendada kooskolastusele saadetud médruse
seletuskirja ja tuua vdlja millised on erinevad tooriistad, mis on sobilkud protsesside
kaardistamiseks ja analiilisimiseks. Suurema asutuse vOi valitsemisala korral on erinevad
tugiteenused omavahel seotud ning vajalik on vaadata nende omavahelisi soltuvusi. Ka E-
ITSI koolitusel selleks vajalikku toorista ei pakutud. Rahandusministeerium arendab
riigieelarve infosiisteemi, kus on dra toodud ka teenused nii tegevuspohise eelarve (TERE)
kui ka TKTA middruse vaates ning protsessid TERE teenuste elluviimiseks. Loodav
nfosiisteem ERIS on iks vdoimalus protsesside siisteemseks kirjeldamiseks. Palume
koostoos MKMi digiriigi arengu osakonnaga tipsustada seletuskirja, et pakkuda tehnilisi
lahendusi ja tuge miéruse rakendamisel

Infoturbe standardi rakendamiseks vajalikud kulud
Madruse eelndu seletuskirjas ei ole vdljla toodud mnfoturbe standardi rakendamiseks vajalikke
tdiendavaid ressursse. SIM valitsemisala arvestuslik kulu on jargmine (detailid esitatud MKM-

le riigieelarve strateegia materjalides 02.05.2022):
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Juhime tdhelepanu, et mddruse mdjuga seotud kulud kasvavad just esimestel aastatel. Esiteks
kasvavad kulud E-ITS ja selle uue lihenemise juurutamise tottu ning teiseks auditeerimise, sh
vaheauditi, pdhiauditi jt libiviimise vajaduse tOttu. Lisaks vOib turul tekkida pakkumiste
anomaalia (pakkumise ja ndudluse tasakaal ei ole rakendumise alguses paigas), kuna E-ITSi
auditi ldbivijjaid on turul védhe: kdigest 11 pakkujat/libiviijat (Eesti Infosiisteemide Audiitorite
tihingu veebilehel olev info). Seega vdivad kulud auditi libiviimise ndudluse suurenemise tdttu
tousta markimisvéérselt.

Palume eelndu seletuskirja tdiendada infoturbe standardi rakendamiseks vajalike ressursside
planeerimise ga.
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